[bookmark: _GoBack]串口通信协议
上位机对下位机：

1. 上下位机使用串口通信，通信波特率：2MBPS。
2. 使用定长报文，长度40。
a) 上位机发送为0x55，0xAA开头，和校验与0x88结尾。
b) 下位机发送为0xAA，0x55开头，和校验与0x88结尾。
3. 请求下位机发送状态信息。因为为非实时的调试器，所以采用询问的方式，用来获取下位机的状态信息。
a) 功能码：0x01，其它信息为默认值。
b) 注意：关于操作下位机的文件，应该包括删除，这个要在上位机中做到。
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	和校验
	报文尾 0x88


4. 删除文件编号，因为需要批量操作删除文件。可以在电脑上方便管理，所以需要这个功能。此外，还需要整理文件功能，用来优化数据在SPIFLASH存储（这个文件整理，比较有点难度！）。
a) 功能码：0x02。
b) 文件编号使用U16型号。
c) 注意：为使软件更加有效的利用，所以定义最大文件数目：x个（这个根据程序的难易程度，再定夺）。
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	和校验
	报文尾 0x88



5. 开启和关闭SWD调试功能（这个日后要集成到上位机软件之中！因为SWD默认是关闭的！而且Reset引脚也是不用的）
a) 功能码：0x03
b) 
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	和校验
	报文尾 0x88


6. 软件复位下位机
a) 这个功能用来复位下位机
b) 功能码：0x04
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	和校验
	报文尾 0x88


7. 传输文件信息，显然最终是要进行文件的传送的。文件传送的信息，有一个要求：就是务必要每个都有反馈！不考虑重发机制！用这样的方式，确保OK。
a) 注意：如果传送代码那一个，出现断了，实际上就会出问题。所以下位机务必要检验，用CRC16来判断！而且为了提升加密效果（也就是性能！），应该是AES加密后的数据的CRC检验！
b) 功能码：0x05，通知表示要开始传送文件信息。
c) 功能码：0x06，后面跟：编号，从0位置开始，（也就是0-7，共256/32=7个！）用来传输文件信息，每次传送32位。显然需要传送256字节。用编号是因为简单，降低开发难度。
d) 功能码：0x07，用来传输程序文件。传输的直接是原文件，由单片机加密。由于是A版本，且日后可升级，所以密钥暂时设定为一个固定值！方便管理。
e) 功能码：0x08，表示传输结束，通知文件传输已经结束了。
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	和校验
	报文尾 0x88


下位机对下位机：
8. 状态信息：
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	可用剩余存储大小MH
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	Bootloader版本L
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	APP版本L
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	硬件版本L
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0x5A开启，其它值：关闭。
	SWIN功能。
0x5A开启，其它值关闭。
	
	
	
	
	
	
	
	
	和校验
	报文尾 0x88


9. 文件信息~
a) 上位机应该有文件管理的信息，所以也必要列出文件信息
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(暂时只用最多20个字符)
	
	
	
	
	
	
	
	
	和校验
	报文尾 0x88


10.   
a) 
11. 错误反馈，主要应用在传输文件中，用于方便调试的信息。
a) 功能码：0x03
b) 然后跟上16位的错误码，错误码，暂时没有规定信息，但是可以一定程度上观察问题！
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	报文尾 0x88





